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Cilj ovog vodica je da doprinese razumevanju
i smanjenju nasilja koje se desava u digitalnom
prostoru. Namenjen je svim zainteresovanim
gradanima, kako mladim tako i starijim, koji
Zele da se informisu o digitalnom nasilju, naci-
nima na koje se ono ostvaruje i reagovanju na
ovu drustveno opasnu pojavu. S obzirom na
to da su deca i mladi u Srbiji najvise ugrozeni
prilikom koriscenja digitalnih tehnologija,Vodic¢
¢e im pomodi najpre da shvate koja ponasanja
predstavljaju digitalno nasilje, odnosno da pra-
vovremeno reaguju u slucaju da su Zrtve ove
vrste nasilja. Dalje, navedeni su drzavni organi,
organizacije civilnog drustva i platforme koji-
ma se prijavljuje digitalno nasilje u Srbiji. Na
kraju Vodica objasnjene su opste i pojedinac-
ne mere koje pojedinci treba da preduzmu da
bi se zastitili od digitalnog nasilja. Sveukupno,
ovaj vodic treba da osnazi pojedince da razu-
meju i sprece nastanak digitalnog nasilja.
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Digitalno nasilje je oblik nasilnog ponasanja koji se odvija zloupotrebom infor-
maciono-komunikacionih tehnologija. Digitalne tehnologije koje se zloupotre-
bljavaju u svrhu digitalnog nasilja su: mobilni telefoni, pametni mobilni telefoni,
aplikacije za razmenu poruka, drustvene mreze i druge slicne platforme dije
korisé¢enje podrazumeva upotrebu interneta. U literaturi se, pored digitalnog
nasilja, kao sinonimi koriste pojmovi poput ,,sajber nasilja®, ,,internet nasilja“,
,virtuelnog nasilja“, ,,onlajn nasilja*. Zajednicko za sve ove termine je da pred-
stavljaju nasilno ponasanje prilikom kog se zloupotrebljava savremena digitalna
tehnologija s ciliem da se odredena osoba uplasi, naljuti ili osramoti, ponizi ili
uznemiri i da joj se nanese Steta. Drugim recima, cilj digitalnog nasilja je da
se druga osoba povredi i da se ugrozi njeno ljudsko dostojanstvo. Digitalno
nasilje predstavlja relativno nov fenomen i jos uvek nije dovoljno istrazeno.
U prilog tome svedodi i nastanak novih oblika digitalnog nasilja. Pored toga,
digitalno nasilje ne mora nuzno biti izolovano, ve¢, nazalost, moze biti dodatak
tradicionalnom nasilju.
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Digitalno nasilje se razlikuje u odnosu na tradicionalno nasilije po sledec¢im
karakteristikama:

anonimnost — pojedinci ili grupe koje vrse digitalno nasilje mogu
da koriste lazna imena, lazne profile na drustvenim mrezama, vise
brojeva telefona;

fizicko distanciranje od zrtve — kod tradicionalnog nasilja zrtva je
prisutna u fizickom prostoru, sto je preduslov da bi se nasilje de-
silo, dok kod digitalnog nasilja to nije slucaj, ve¢ je samo potrebno
da Zrtva bude u virtuelnom svetu;

stalna ,,dostupnost® Zrtve — nezavisno od toga da li su deca ili
odrasli zrtve digitalnog nasilja, s obzirom na to da se delimicno,
zahvaljujuci savremenoj tehnologiji, privatni/poslovni Zivot preselio
u digitalni prostor, zZrtve su postale dostupne u bilo koje vreme;

ukljucenost velikog broja ljudi — zahvaljuju¢i masovnom korisce-
nju interneta, mnogo vise ljudi zna o zrtvi digitalnog nasilja, sto
predstavlja dodatni problem. U tom smislu, grupe na drustvenim
mrezama i aplikacijama za razmenu poruka imaju veliku ulogu, jer
se preko njih informacije o zZrtvi brzo Sire;

velika brzina Sirenja nasilja — informacije o zrtvi se preko aplika-
cija i drustvenih mreza dele s drugim korisnicima i tako postaju
,viralne, odnosno postaju dostupne u digitalnom prostoru, iako
nasilnik moze da se nalazi u drugoj drzavi.
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U praksi se uocava nekoliko nacina pomocu kojih se ostvaruje di-
gitalno nasilje. Najpre, to se radi slanjem pretecih ili uvredljivih po-
ruka — elektronskom postom, obicnih SMS poruka i poruka na dru-
stvenim mrezama, ali i uznemiravanjem telefonskim pozivima; zatim,
u okviru drustvenih mreza, objavljivanjem laznih optuzbi o drugoj
osobi, objavljivanjem tudih kompromitujucih fotografija, kao i kre-
iranjem laznih profila kako bi se uznemiravali odredeni korisnici;
potom, neprimerenim komentarisanjem tudih objava; i, na kraju, na-
mernim iskljuéivanjem drugih — ignorisanjem — u grupama u okviru
drustvenih mreza ili aplikacija za razmenu poruka. Digitalno nasilje
se realizuje i snimanjem i deljenjem fotografija i materijala seksual-
nog sadrzaja, nedozvoljenim saopstavanjem tudih privatnih informa-
cija, podsticanjem mrznje po razli¢itim osnovama putem digitalnih
medija, maltretiranjem ili proganjanjem putem interneta. Opisana
ponasanja su drustveno opasna i protivpravna te, kao takva, pred-
/ \ stavljaju krivicna dela predvidena Krivicnim zakonikom.
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S obzirom na to da na razli¢ite nacine dolazi do digitalnog nasilja, nezavisno
od nadina komunikacije, utvrdeno je nekoliko osnovnih oblika nasilja koje se
deSava u digitalnom prostoru, poput uznemiravanja, targetiranja, proganjanja,
krade identiteta, osvetnicke pornografije. Pored ovih oblika, izdvajaju se i sek-
sualno zlostavljanje i de¢ja pornografija putem interneta, govor mrznje i razli-
Cite prevare putem interneta.

Ovaj spisak oblika digitalnog nasilja nije konacan, jer se pojavljuju novi oblici,
koji su, s jedne strane, rezultat razvoja tehnologije, a, s druge, kreativnosti u
osmisljavanju nacina na koje bi se nekom nanela steta u digitalnom prostoru.

Digitalno nasilje se deSava svakodnevno, o cemu svedoce brojni primeri:

| dvadesetogodisnji momak iz Beograda je preko Fejsbuka, gde se
lazno predstavio, upoznao maloletnu devojcicu, koju je potom
silovao, a kasnije joj pretio da ce taj snimak pokazati njenim ro-
diteljima i objaviti na Fejsbuku;

I nakon viSestrukih ubistava u okolini Beograda, 42-godisnji mu-
Skarac iz Beograda je na Fejsbuku objavio da ¢e ubiti 100 ljudi,
a ubrzo nakon toga je uhapsen zbog izazivanja panike i nereda;

I u Beogradu je uhapsSen muskarac zbog sumnje da je izvrsio kri-
vicno delo proganjanje, jer je u duzem vremenskom periodu
devojci dnevno slao na stotine vulgarnih SMS poruka i zvao je
telefonom vise puta dnevno.
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—_—
—_—

Digitalno zlostavljanje (engl. cyberbullying) odnosi se na uzne-
miravanje, iskljucivanje, vredanje ili ismevanje osobe tokom
duzeg vremenskog perioda putem elektronskih sredstava ko-
munikacije, kao Sto su imejlovi, poruke ili objave na drustve-
nim mrezama. U tu svrhu se prave lazni profili na drustve-
nim mrezama i formiraju ,,grupe mrznje* kako bi vise osoba
videlo ponizavanje Zrtve. Moze se vrsiti i pomoc¢u mobilnih
telefona, gde jedan ili visSe udruzenih nasilnika Salju stotine
ili hiljade poruka jednoj osobi. Ovaj oblik nasilja javlja se kao
mesoviti, odnosno osim Sto se desava u digitalnom prostoru,
ostvaruje se i u fizickom prostoru, gde se, na primer, Sire gla-
sine ili laZi o odredenoj osobi.

Targetiranje (engl. doxing) podrazumeva prikupljanje osetljivih,
licnih podataka o jednoj osobi (poput datuma rodenja, adrese
stanovanja, broja telefona, imejl adrese) i, po potrebi, objavlji-
vanje tih podataka kako bi se odredenoj osobi nanela Steta.
Zapravo, targetiranje predstavlja nastavak digitalnog zlosta-
vljanja, uz pretnju objavljivanja liénih podataka.

S obzirom na to da su putem interneta i drugih elektronskih
platformi dostupni li¢ni podaci, ¢esto se deSava krada iden-
titeta (engl. identity theft). U eri drustvenih mreza, jedan od
oblika krade identiteta podrazumeva kreiranje laznih naloga
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na drustvenim mrezama, koriste¢i podatke i fotografije neke druge osobe. U
sustini, ovaj oblik krade identiteta predstavlja lazno predstavljanje. Preko tog
profila objavljuje se neprikladan sadrzaj i vredaju drugi korisnici te drustvene
mreze. Pod kradom identiteta u digitalnom prostoru podrazumeva se i falsifi-
kovanje licnih dokumenata, te neovlas¢eno korisé¢enje bankovnih ili kreditnih
kartica.

Digitalno proganjanje (engl. cyberstalking) odnosi se na koriséenje elektronske
komunikacije u cilju proganjanja druge osobe u toku duzeg vremenskog peri-
oda, koje se realizuje kroz pozivanje i slanje poruka. Proganjanje ne mora nu-
Zno da sadrzi direktne pretnje, ve¢ ga karakterise osecaj stresa i bespomoc-
nosti Zrtve, te su zrtve uobicajeno uplasene i strahuju za svoju sigurnost. lako
je povezan sa zlostavljanjem, ovaj tip digitalnog nasilja je intenzivniji i ukljucuje
mnogo vise zastrasSivanja i pretnji nego Sto je to slucaj kod zlostavljanja.

Osvetnicka pornografija (engl. revenge porn) predstavlja oblik digitalnog nasilja
prouzrokovan deljenjem privatnih sadrzaja zZrtava. Tacnije, osvetnicka porno-
grafija je svako neovlas¢eno snimanje, ali i neovlas¢eno deljenje, kao i pretnje
deljenja eksplicitnog sadrzaja sa seksualnim karakterom za koji je data ili nije
data saglasnost za snimanje. Ovo je globalni problem koji je zastupljen u ra-
zvijenijim drustvima, a u Srbiji se prvi put Culo za osvetnicku pornografiju tek
2021. godine, kada su otkrivene grupe s velikim brojem clanova na aplikaciji
Telegram, gde su razmenjivane fotografije i video-snimci devojaka.'

| Detaljnije o osvetnickoj pornografiji, procitati u:
, Pravda za sve, 21.5.2024.


https://www.otvorenavratapravosudja.rs/teme/krivicno-pravo/osvetnicka-pornografija-ozbiljna-povreda-privatnosti-i-seksualno-nasilje-modernog-doba
https://www.otvorenavratapravosudja.rs/teme/krivicno-pravo/osvetnicka-pornografija-ozbiljna-povreda-privatnosti-i-seksualno-nasilje-modernog-doba
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Mediji u Srbiji su pocetkom marta 2021. godine objavili da na aplikaciji Te-
legram postoji vise grupa u kojima desetine hiljada muskaraca s podrucja
Balkana razmenijuje razlicite pornografske sadrzaje. Najveca grupa, nazvana
Balkanska soba, imala je oko 36 hiljada ¢lanova, a postojale su i sli¢ne grupe
posvecene odredenim gradovima u Srbiji, poput Beograda, Nisa i drugih. U
ovim grupama deljeni su pornografski video-snimci i fotografije zena i de-
vojaka, kao i privatni snimci seksualnih odnosa. Prema nalazima istrazivanja
,» Telegram iza senke: incest, decija i osvetnicka pornografija“, koje je obja-
vljeno juna 2024. godine,” dakle tri godine nakon otkri¢a postojanja ovih
grupa na Telegramu, situacija u Srbiji je nepromenjena. Ove grupe i dalje
postoje i u njima se dele navedeni sadrzaji.}

Digitalno nasilje u Srbiji regulise vise zakona, od kojih je najvazniji Krivicni
zakonik, gde su navedena krivicna dela koja spadaju u ovu oblast. Pored ovog
zakonika, za postupanje u predmetima digitalnog nasilja znacajan je Zakonik
o krivicnom postupku i drugi zakoni, poput Zakona o maloletnim ucinioci-
ma krivicnih dela i krivicnopravnoj zastiti maloletnih lica, Zakona o posebnim
merama za sprecavanje vrsenja krivicnih dela protiv polne slobode prema
maloletnim licima, Zakona o organizaciji i nadleznosti drzavnih organa za bor-
bu protiv visokotehnoloskog kriminala, Zakona o policiji, Porodicnog zakona,
Zakona o oshovama sistema obrazovanja i vaspitanja.

2 Ana Zdravkovi¢, Nikolina Tomasevi¢ i Stasa Ivkovi¢, Telegram iza senke: incest, decija pornografija i osvet-
nicka pornografija, Udruzenje za osnazivanje i razvoj gradanki i gradana ,,Osnazene®, 5. 6. 2024.

3 Nije se ugasila nijedna grupa osvetnicke pornografije u Srbiji, Radio Slobodna Evropa, 17.8.2024.


https://osnazzene.org.rs/blog/telegram-iza-senke-incest-decija-i-osvetnicka-pornografija/
https://osnazzene.org.rs/blog/telegram-iza-senke-incest-decija-i-osvetnicka-pornografija/
https://www.slobodnaevropa.org/a/telegram-srbija-osvetnicka-pornografija/33077084.html
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Ako biste pretrazili Krivicni zakonik, ne biste nasli posebno krivicno delo digi-
talno nasilje. Medutim, u njemu je pobrojano vise krivi¢nih dela koja se mogu
podvesti pod digitalno nasilje. Od 2016. godine, u Krivicnom zakoniku su in-
kriminisana krivicna dela proganjanje, clan 138a (kod kog se radnja izvrsenja
preduzima neposredno, putem treéeg lica ili putem sredstava komunikacije
protivno volji drugog lica), i polno uznemiravanje, ¢lan 182a (koje predstavlja
verbalno, neverbalno ili fizicko ponasanje koje ima za cilj ili predstavlja povre-
du dostojanstva lica u sferi polnog Zivota).

Pored ovih krivicnih dela, digitalno nasilije se ostvaruje vrsenjem sledecih
krivicnih dela: u ¢lanu 143 je inkriminisano neovlas¢eno prisluskivanje i sni-
manje, dok je u ¢lanovima 144 i 145 predvideno krivicno delo neovlas¢eno
fotografisanje, odnosno neovlaséeno objavljivanje i prikazivanje tudeg spisa,
portreta ili snimka. Zatim, clanom 170 definisano je krivicno delo uvrede,
koje se sastoji od uvrede casti i ugleda, a izvrSava se omalovazavanjem, psov-
kama, pogrdnim nazivima, negativhim osudama. Digitalno nasilje je moguce
izvrsiti i slede¢im kriviénim delima: iznoSenjem licnih ili porodi¢nih prilika (Cl.
172); prikazivanjem, pribavljanjem i posedovanjem pornografskog materijala i
iskoris¢avanjem maloletnog lica za pornografiju (¢l. 185); iskoriS¢avanjem ra-
Cunarske mreze ili komunikacijom drugim tehni¢kim sredstvima za izvrsenje
krivicnih dela protiv polne slobode prema maloletnom licu (¢l. 185b); rasnom
ili drugom diskriminacijom (¢l. 387) i drugim kriviécnim delima. Krivicni zako-
nik ne prepoznaje osvetnicku pornografiju kao posebno krivicno delo, ali ona
moze biti podvedena pod druga krivicna dela, poput neovlaséenog objavljiva-
nja i prikazivanja tudeg spisa, portreta i snimka, i neovlas¢enog fotografisanja.
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Uslovno receno, digitalni nasilnik i Zrtva moze biti bilo ko — kako odrasli tako
i deca — ko koristi savremenu tehnologiju. U tom smislu, digitalno nasilje se
javlja na relaciji odrasli — odrasli (gde odrasli imaju ulogu nasilnika i zrtve),
odrasli — deca (gde odrasli zauzimaju poziciju nasilnika, dok su deca i mladi
zrtve digitalnog nasilja) i deca — deca (gde su deca i nasilnici i zrtve, a tad se
desava vrsnjacko digitalno nasilje).

U literaturi postoji viSe podela digitalnih nasilnika, koji se nazivaju i internet
predatori. Digitalno nasilie moze se vrsiti direktno (kad se nasilnik i Zrtva po-
znaju) ili indirektno (kad je u nasilni obrazac uklju¢ena jedna ili viSe osoba, koje
mozda i ne poznaju zrtvu). U slucaju da se nasilnik i Zrtva poznaju, nasilnici
mogu biti i bliske osobe, srodnici, sadasnji/bivsi emotivni partneri. U slucaju da
se nasilnik i Zrtva ne poznaju, onda nasilnici primenjuju poseban modus operandi.

Naime, tada nasilnici pribegavaju drugacijem pristupu — najpre prikupljaju po-
datke o potencijalnoj zrtvi, a zatim pokrecu razgovor preko drustvenih mreza/
aplikacija za razmenu poruka, skrivajuéi svoj identitet u nameri da se zblize sa
zrtvom. Tokom komunikacije pokazuju potpuno razumevanje i podrsku kako
bi stekli poverenje zrtve. Nakon toga prelaze na naredni korak, gde pokazuju
svoje pravo lice, te kre¢u da manipuliSu zrtvom i da je kontrolisu. Dodatno,
pokazuju negodovanije i ljutnju ako zZrtva ne ostvari zahtev koji se odnosi na
slanje provokativnih fotografija ili video-snimka, a ¢esto i oni sami Salju slican
sadrzaj, odnosno tude fotografije. Potom ucenjuju Zrtvu uz pretnju da ¢ée pro-
slediti ili javno objaviti informacije koje poseduju. Ovaj korak moze da izosta-
ne, ali tada nasilnici zakazuju sastanak sa Zrtvom kako bi se upoznali. U sustini,
ovo je jedan od scenarija koji primenjuju digitalni nasilnici, koji su inovativni i
kreativni prilikom pronalazenja Zrtava.
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Najranjivija kategorija u pogledu digitalnog nasilja su deca i mladi, pogotovo
sto veliki deo vremena koriste digitalne tehnologije. Tome doprinosi i manjak
informacija o digitalnom nasilju, kao i nedostatak znanja i vestina dece i odra-
slih koji o njima brinu da smanje rizike kojima su izlozeni tokom koris¢enja
interneta.

Republicki zavod za statistiku objavljuje godisnje izvestaje sa statistickim po-
dacima iz oblasti pravosuda. Ovi izvestaji su analizirani po krivicnim delima
koja spadaju u oblast digitalnog nasilja, a navedena su u ovom vodicu. Shod-
no izvestajima, u prethodnih pet godina, punoletna lica u Srbiji su vise vrsila
kriviéna dela iz oblasti digitalnog nasilja u poredenju s maloletnim osobama.*
Zanimljivo je da su maloletni ucinioci kriviénih dela izvrsili samo dva krivicna
dela iz oblasti digitalnog nasilja, i to polno uznemiravanje i prikazivanje, pri-
bavljanje i posedovanje pornografskog materijala i iskoriS¢avanje maloletnog
lica za pornografiju. S druge strane, punoletna lica su vrsila sva krivicna dela iz
digitalnog nasilja, a najviSe su proganjali i polno uznemiravali zrtve (videti de-
taljnije Tabelu | i 2). Godisnji izvestaji ne sadrze detalje o tome da li su anali-
zirana krivicna dela izvrsena u fizickom ili digitalnom prostoru, sto predstavlja
jedino ogranicenje nalaza po pitanju digitalnih nasilnika u Srbiji.
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Tabela 1. Ukupan broj krivicnih prijava povezanih s digitalnim nasiliem podnetih
protiv maloletnih lica u Srbiji u periodu od 2019. do 2023. godine

2019. 2020. 2021. 2022. 2023.

Prikazivanje, pribavljanje i posedovanje
pornografskog materijala i iskoriS¢avanje 16 10 6 9 25
maloletnog lica za pornografiju

Tabela 2. Ukupan broj krivicnih prijava povezanih s digitalnim nasiliem podnetih
protiv punoletnih lica u Srbiji u periodu od 2019. do 2023. godine

2019. 2020. 2021. 2022. 2023.

Proganjanje 375 382 383 422 388
Neovlas¢eno snimanje i prisluskivanje 7 4 12 | 4 4
g graﬁsanje ............................. 9 ........ 2| ........ 24 ........ 3 ......... |9
Neovla§cenoob]avljlvanjetudegsplsa ............. |8 ........ |. '| ........ 20 ........ |3 ........ 3 .....
S P 27 ....... 23 ....... 33 ....... 29 ........ |5
Iznosenje licnih i porodicnih prilika 5 I 6 3 3
i uznemlravan]e ...................................... |74 ...... |66 ...... |80 ...... |99 ..... 2|o

T je, prlbavljanj o p : sedovan] e S
pornografskog materijala i iskoriS¢avanje 29 29 70 44 40
HRI nja 2R BB e i
komunikacije drugim tehnickim sredstvima I I I |

za izvrsenje krivicnih dela protiv polne
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U prethodnih pet godina deca i mladi sve viSe su bili izloZeni digitalnom nasilju,
pokazuju istrazivanja Krovne organizacije mladih Srbije. U periodu od 2019. do
2021. godine zabelezen je stabilan trend, gde je 37% ispitanih izjavilo da je bilo izlo-
zeno digitalnom nasilju, dok se taj procenat 2022. godine povecao na 40%, odno-
sno u 2023. godini je cak 47% ispitanih izjavilo da je bilo izlozeno digitalnom nasilju.

Na konferenciji prilikom obelezavanja Medunarodnog dana sigurnijeg interneta 2023.
godine, istaknuto je da 86% dece i tinejdzZera uzrasta od 9 do |7 godina u Srbiji koristi
internet svakodnevno,a cak |6% dece u Srbiji je iskusilo zlostavljanje preko interneta.
Zatim, u okviru medunarodnog projekta ,,DeSHAME" sprovedeno je istrazivanje
o rizicnim ponasanjima, seksualnom uznemiravaniju i izlozenosti mladih seksualnim
sadrzajima na internetu, koje je obuhvatilo 2.950 ucenika iz 40 srednjih Skola u Sr-
biji. Nalazi ovog istrazivanja su alarmantni u pogledu utvrdenog vremena koje sred-
njoskolci provode na internetu i sadrzaja koje Salju/primaju: 9,4% mladih na inter-
netu boravi duze od osam sati dnevno, 27,5% ispitanika je primilo seksualni sadrzaj
od osobe koju ne poznaje, dok je 24% primilo takav sadrzaj od osoba koje poznaje.

prostoru.

U decembru 2021. godine, dvadesetjednogodisnja jutjuberka i influenserka
iz Beograda je izvrsila samoubistvo zbog zlostavljanja na drustvenim mre-
Zama. Takode, dvadesetdvogodisnji momak iz Laktasa je izvrSio samoubi-
stvo oktobra 2022. godine nakon sto su radnici benzinske pumpe objavili
na drustvenim mrezama razgovor za posao koji su obavili s njim. Posle toga
je ovaj mladi¢ danima ismevan, a pretpostavlja se da zbog toga i izvrsio
samoubistvo.
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Nasilje koje se desava u digitalnom prostoru ostavlja brojne posle-
dice, koje se mogu podeliti na emocionalne, psihicke i fizicke.

Psihicke posledice su osecaji uznemirenosti, neprijatno-
sti i ljutnje, koji su praceni anksioznosS¢u i niskim sa-
mopouzdanjem. Digitalno nasilje pojacava stres i patnju
u svakodnevnom zivotu, sto dalje uzrokuje razlicite te-
Skoce u socijalnim kontaktima.

Emocionalne posledice su osecaj srama ili gubitak inte-
resovanja za stvari koje su osobu ranije interesovale.

Fizicke posledice su umor ili simptomi poput bolova u
stomaku i glavobolje. Nazalost, zabelezeni su i slucajevi
samoubistava kao posledica digitalnog nasilja. Drugim
recima, posledice digitalnog nasiljla mogu se iz digital-
nog zivota preliti u realni Zivot, gde Zrtva strahuje za
sopstvenu bezbednost, odnosno moze biti odbacena od
sredine u kojoj Zivi.
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Kako bi zrtva digitalnog nasilja zastitila svoja prava, neophodno je da se obrati
nadleznim drzavnim organima. U tom slucaju, potrebno je da preduzme neko-
liko koraka kako bi ostvarila zastitu.

Prvi korak — dokumentovati i sacuvati informacije o ucinjenom
digitalnom nasilju, ako je moguce sa Sto vise detalja u smislu pre-
ciznijeg vremena kad se i Sta desilo, uz odredenje digitalnog nasil-
nika, ako je poznat.

Drugi korak — prikupiti dokaze, Sto podrazumeva snimak ekrana
i belezenje linkova internet stranica gde je deljen kompromitujuci
materijal.

Treci korak — prijaviti sadrzaj sajtu, drustvenoj mrezi ili aplikaciji za
razmenu poruke gde je doslo do digitalnog nasilja.

Cetvrti korak — podneti kriviénu prijavu ili privatnu kriviénu tuzbu.

Peti korak — obratiti se organizacijama civilnog drustva za savet i
podrsku.
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Ako se digitalno nasilje deSava na drustvenim mrezama, moguce je prijaviti
samoj drustvenoj mrezi i blokirati nasilnika.

Ukoliko se digitalno nasilje deSava unutar skolskog okruzenja, obratiti se uci-
telju ili razrednom staresini. Oni imaju utvrdene procedure po kojima po-
stupaju u takvim slucajevima. Pored toga, ucenici mogu svaki oblik nasilja da
prijave SOS liniji Ministarstva prosvete, nauke i tehnoloskog razvoja Republike
Srbije, pozivom na broj 0800/200-201. Pravilnikom o protokolu postupanja u
ustanovi u odgovoru na nasilje, zlostavljanje i zanemarivanje detaljno su defini-
sane procedure koje se preduzimaju nakon prijave nasilja.

Digitalno nasilje je moguce prijaviti nadleznim drzavnim organima.

Krivicna prijava se moze podneti usmeno ili pisano u najblizoj
stanici policije ili besplatnim pozivom na 192. U okviru Ministar-
stva unutrasnjih poslova Republike Srbije, digitalno nasilje se moze
direktno prijaviti Odeljenju za borbu protiv visokotehnoloskog
kriminala pozivom na broj 011/306-2000 ili slanjem elektronske
poste na imejl ( )-

Nakon podnosenja krivicne prijave (u kojoj treba navesti okol-
nosti u kojima je doslo do digitalnog nasilja, podatke o digitalnom
nasilniku, o tome u kom periodu se desavalo ili se i dalje odvija
digitalno nasilje, uz navodenje dokaza koji potvrduju navedene d&i-
njenice), policija obavestava tuzioca, koji se izjasnjava o tome da li
ima elemenata krivicnih dela digitalnog nasilja i da li ¢e biti pokre-
nuta istraga u tom predmetu. Vecina krivic¢nih dela koja spadaju u
digitalno nasilje se goni po sluzbenoj duznosti. Posle podnosenja
krivicne prijave, javni tuzilac preduzima krivicno gonjenje.


mailto:childprotection@mup.gov.rs
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U najSirem smislu, izvrsenje krivicnog dela neovlaséeno koris¢enje
racunara ili racunarske mreze (cl. 304 Krivicnog zakonika) moze
se podvesti pod digitalno nasilje. U tom slucaju, umesto krivicne
prijave, podnosi se privatna krivicna tuzba. Ona se podnosi nadle-
Znom sudu i njome privatni tuzilac / Zrtva digitalnog nasilja, ume-
sto javnog tuzioca, pokrece krivicni postupak. Privatna krivicna
tuzba se podnosi u roku od tri meseca od saznanja za izvrSeno
krivicno delo. Ako se ne podnose u ovom roku, dolazi do gubitka
prava za podnosenje privatne kriviéne tuzbe. Medutim, tada zrtva
digitalnog nasilja moze da pokrene parnicni postupak radi nakna-
de sStete koja joj je prouzrokovana izvrsenjem ovog kriviénog dela.
Dodatno, ako zrtva digitalnog nasilja podnese krivicnu prijavu, a
u toku krivicnog postupka se utvrdi da je re¢ o krivicnom delu
koje se goni po privatnoj tuzbi, smatrace se da je to ucinjeno u
zakonom propisanim rokovima za podnosenje privatne krivicne
tuzbe.

U slucaju digitalnog nasilja, za teritoriju Republike Srbije nadlezno
je Posebno odeljenje za borbu protiv visokotehnoloskog krimi-
nala (ili Posebno tuzilastvo), koje je obrazovano u okviru Viseg
javnog tuzilastva u Beogradu. Gradani Srbije digitalno nasilije mogu
direktno prijaviti ovom tuzilastvu pozivom na broj 011/3601-272

ili slanjem elektronske poste na imejl ( )-


mailto:vtk@beograd.vtk.jt.rs
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SOS
0800/100-007

U Srbiji se, pored navedenih drzavnih organa, gradani u slucaju di-
gitalnog nasiljia mogu obratiti odredenim organizacijama civilnog
drustva koje pruzaju savete i podrsku. Svakog radnog dana od 10
do 20 sati dostupan je SOS telefon Autonomnog Zenskog cen-
tra 0800/100-007, koji mogu pozvati zene zrtve digitalnog nasilja.
Takode, ukoliko smatrate da suVam povredena digitalna prava i in-
ternet slobode, mozete se obratiti Share fondaciji popunjavanjem
formulara na njihovom sajtu ili slanjem elektronske poste na imejl
ako saljete osetljive informacije.


mailto:info@sharedefence.org
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S obzirom na to da su deca i mladi najcesée zrtve digitalnog nasilja, u Srbiji je
otvoreno nekoliko brojeva gde deca mogu potraziti informacije, savet i podr-
Sku.To mogu uraditi:

besplatnim i anonimnim pozivom na broj telefona 19833, koji je
Nacionalni kontakt centar za bezbednost dece nainternetu,osnovan
od strane Ministarstva trgovine, turizma i telekomunikacija;

putem besplatnog poziva na telefonski broj 116111, koji predsta-
vlja NAcionalnu DEciju Liniju (skraceno NADEL), gde se obavlja
usluga telefonskog savetovanja, koja deci u Srbiji omogucava da u
bilo kom trenutku dobiju savetodavnu podrsku u slucaju potenci-
jalnog digitalnog nasilja. NADEL takode omogucava cet dopisiva-
nje, koje je dostupno preko sajta 11611 1.rs svakog dana od 18 do
22 casa;

deca i mladi u Srbiji mogu prijaviti nasilje i na odredenim plat-
formama, poput ,,Cuvam te“, nacionalne platforme za prevenci-
ju nasilja koje ukljucuje decu (sajt: cuvamte.gov.rs) i Net Patrole
(sajt: netpatrola.rs). Podaci koji se navode u prijavi prikupljaju se
u svrhu postupanja nadleznih organa, a to mogu biti obrazovna
ustanova, centar za socijalni rad, policija, nadlezno javno tuzilastvo,
Ministarstvo prosvete.



VODIC O DIGITALNOM NASILJU: KAKO PREPOZNATI, SPRECITI | ODGOVORITI NA DIGITALNO NASILJE

U nastavku teksta navedene su pojedinacne mere za najcesce oblike digitalnog
nasilja.

Digitalno uznemiravanje — ne odgovarati nasiliem na postojece
zlostavljanje, jer to dodatno ohrabruje digitalnog nasilnika; razgo-
varati s osobama od poverenja ukoliko se zlostavljanje desilo na
drustvenoj mrezi; prijaviti nasilnika drustvenoj mrezi ili nadleznim
organima.

Targetiranje — prijaviti drustvenoj mrezi da se nepozeljan sadrzaj
obrise i prijaviti istraznim organima.
Krada identiteta — prijaviti drustvenoj mrezi da je kreiran lazni

profil, obavestiti banku ako je neko neovlas¢eno prisvojio bankov-
nu karticu, podneti krivicnu prijavu policiji/tuzilastvu.

Proganjanje — proveriti i iskljuciti lokaciju na svom telefonu, pro-
veriti da li su u telefonu instalirane aplikacije za koje ne znate i
obrisati ih iz telefona, promeniti lozinke za pristup telefonu, imejlu
i ostalim nalozima.

Osvetnicka pornografija — napraviti snimak ekrana kojim ¢éete do-
kumentovati ko je podelio privatne snimke, sacuvati linkove s ko-
jih su poslate poruke i slucaj prijaviti policiji.
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Najpre je potrebno uticati na podizanje svesti javnosti o tome Sta sve pred-
stavlja digitalno nasilje i kako se najc¢esce sprovodi. Zbog toga prilikom kori-
$¢enja interneta treba da postoji opreznost u komunikaciji s nepoznatim oso-
bama. Od prakticnih saveta neophodno je napraviti jace lozinke kako digitalni
nasilnik ne bi mogao da pronade privatne informacije, biti pazljiv s deljenjem
privatnih informacija u digitalnom prostoru generalno, a posebno na dru-
Stvenim mrezama. Zatim, treba podesiti postavke privatnosti na aplikacijama
za razmenu poruka i na drustvenim mrezama, ¢ime se suzava mogucnost da
informacije iz privatnog Zivota budu podeljene s nepoznatim licima.

Kao sto je ve¢ navedeno u Vodicu, mogucée je blokirati odredenu osobu koja
Vas uznemirava. Narocito je vazno naglasiti da se na nasilje ne odgovara na-
siliem i da treba prekinuti komunikaciju s nasilnicima u digitalnom prostoru.
Nazalost, kad je ve¢ doslo do digitalnog nasilja, potrebno je da osobe iz ne-
posrednog okruzenja pruze podrsku Zrtvi, jer Zrtva nije kriva za to Sto joj se
desilo. Konacno, treba prijaviti nasilje nadleznim drzavnim organima.
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Policiji, besplatnim pozivom na 192 ili direktno prijaviti Odelje-
nju za borbu protiv visokotehnoloskog kriminala pozivom na broj
011/306-2000 ili slanjem elektronske poste na imejl

Visem javhom tuzilastvu u Beogradu, Posebnom odeljenju za borbu
protiv visokotehnoloskog kriminala, pozivom na broj 011/3601-272
ili slanjem elektronske poste na imejl

Share fondaciji, popunjavanjem formulara na njihovom sajtu ili sla-
njem elektronske poste na imejl ako
Saljete osetljive informacije.

SOS telefonu Autonomnog zenskog centra 0800/100-007 koji

mogu pozvati zene zrtve digitalnog nasilja svakog radnog dana od
10 do 20 sati.

SOS liniji Ministarstva prosvete, nauke i tehnoloskog razvoja Re-
publike Srbije, pozivom na broj 0800/200-201.

Besplatnim i anonimnim pozivom na broj telefona 19833, koji je
Nacionalni kontakt centar za bezbednost dece na internetu, osno-
van od strane Ministarstva trgovine, turizma i telekomunikacija.


mailto:childprotection@mup.gov.rs
mailto:childprotection@mup.gov.rs
mailto:vtk@beograd.vtk.jt.rs
mailto:info@sharedefence.org
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Putem besplatnog poziva na telefonski broj 116111, koji predstavlja NAci-
onalnu DEciju Liniju (skraceno NADEL), gde se obavlja usluga telefonskog
savetovanja, koja deci u Srbiji omogucava da u bilo kom trenutku dobiju
savetodavnu podrsku u slucaju potencijalnog digitalnog nasilja. NADEL ta-
kode omogucava cet dopisivanje, koje je dostupno preko sajta 116111.rs
svakog dana od 18 do 22 casa.

Deca i mladi u Srbiji mogu prijaviti nasilie i na odredenim platformama,
poput ,,Cuvam te*, Nacionalne platforme za prevenciju nasilja koje uklju-
Cuje decu (sajt: ) i Net Patrole (sajt: )-

, UNICEF Srbija, Decji fond
Ujedinjenih nacija
,»Cuvam te*, nacionalna platforma za prevenciju nasilja koje uklju-
Cuje decu
, Net Patrola

, Centar za nestalu i zlostavljanu decu


http://cuvamte.gov.rs
http://netpatrola.rs
https://www.unicef.org/serbia/zaustavimo-digitalno-nasilje
https://cuvamte.gov.rs/sr/sta-je-nasilje/digitalno-nasilje/
https://netpatrola.rs/
https://cnzd.rs/10-pravila-zastita-privatnosti-na-internetu/
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